Centro de Tratamento de Incidentes de Rede da
Administracao Publica Federal — CTIR Gov

Aperfeicoamento de um CSIRT governamental
LicOes aprendidas em 12 meses

1° Forum Brasileiro de CSIRTs
Sao Paulo — SP
26/03/2012
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Apresentar o conjunto de licoes aprendidas
ao longo do processo de aperfeicoamento

vivido pelo CTIR Gov no decorrer de um ano.
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« Ambientacao

* LicOes Aprendidas
1. Desenhe sua estratégia
2. Estabeleca suas premissas
3. Crie sua metodologia
4. Avalie seus resultados

5. Melhore seu processo continuamente

* Conclusdes e trabalhos futuros

2/17



o
£ \2)
€
s S = ~
H z
3
G
R )
G ‘,y“
5>

CTIR Gov

v  Nome do CSIRT

» Centro de Tratamento de Incidentes de Redes de Computadores da
Administracao Publica Federal

v’ Subordinacao

» Presidéncia da Republica (PR)
« Gabinete de Seguranca Institucional (GSI)
« Departamento de Seguranca da Informacé&o e Comunicacdes (DSIC)

v Publico-Alvo

* Redes de Computadores da Administracéo Publica Federal Brasileira

v Contatos

* ctir@ctir.gov.br
* http://www.ctir.gov.br
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http://www.ctir.gov.br/

& 2
S 2 - )
i g b I e ta ao
«o, w»‘?
INES

Por que 12 meses?

Periodo de implantac&o de um Issue Tracking System (ITS) no CTIR Gov

“ITS’s sao sistemas destinados a controlar e
registrar o andamento de cada atividade

desenvolvida por uma dada equipe.”
(VINCENT et al., 2005, p.1)
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Issue Tracking Systems (ITS)

v'Destinam-se principalmente a:

» Registrar um evento (notificacao);
> Atribuir um responsavel pela atividade;
» Determinar as partes envolvidas; e

» Rastrear as mudancas ocorridas.

v'"No contexto de um CSIRT podem:

» Automatizar etapas;

» Manipular Templates;

» Suportar diversos processos;
» Aumentar a produtividade; e

» Reduzir erros nas notificacoes.
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LicOoes aprendidas

1. Desenhe sua estratégia

1.1 - Conheca seu publico-alvo

- Defina quais servicos ira oferecer

- Conceito de valor para os “clientes”

1.2 - Conheca suas potencialidades e limitacOes

- Competéncias da equipe

- Numero de atividades vs recursos disponiveis

1.3 - Conheca seu papel

- CSIRT de coordenacéao

- Limites de atuacao
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LicGes aprendidas

2. Estabeleca as suas premissas

2.1 - E compensatoério o uso de um ITS?

- Facilitar os processos
- Reduzir os erros mais comuns

- Possibilitar a rastreabilidade e o controle dos incidentes

2.2 - Avalie:

- Riscos
- Infraestrutura

- Continuidade dos negocio
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LicOoes aprendidas

3. Crie sua Metodologia

3.1 - Ambiente Anterior

p :
Compreens&o Nesta etapa foram descritos os detalhes
detalhada do de cada fase do tratamento de
lierdeisel ) incidentes.
.
NEEEU Uma vez mapeados, 0s processos foram
melhoria do . :
Processo revisados e aperfeicoados.
JML )
Descricéo de Ja redefinidos, os processos foram
cada passo detalhadamente documentados.
J/
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LicOoes aprendidas

3. Crie sua Metodologia

3.2-1ITS

N
Agrupamento de notificagdes de mesma

natureza ou categoria.

{Criagéo de fila

&

Programacao
de Scripts

&

\
Criacao de
Templates

&

\
Validacado da
Proposta

J

Caodigos que definem o comportamento do ITS
de acordo com os dados da notificacao.

dado incidente

Antes de entrar em producéo, 0 processo é
checado como um todo e testado em ambiente
separado.

Apresentam a solu¢ao mais provavel para um J

111l
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4. Avalie seus resultados

4.1 — Distribuicao de notificacdes por més de criacao e status
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4. Avalie seus resultados

4.2 — Distribuicao de notificacdes por categoria de incidente

M Abuso de SMTP B Redirecionamento de malware
M Hospedagem de Artefatos M Hospedagem de Malware
MAndlise de Malware M Desfiguracdo de Sitio
MGeral
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LicGes aprendidas

4. Avalie seus resultados

4.3 — Dados relativos a analise de malware
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4. Avalie seus resultados

4.4 — Distribuicao de notificacdes por destinatario estrangeiro
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LicOes aprendidas

5. Melhore o processo continuamente

5.1 - Processos

- Andlise das novas demandas
- Criacao de novas filas

- Aperfeicoamento dos processos ja existentes

5.2 — Scripts

- Ajustes no grau de automatizacao

- Realizacéo de tarefas repetitivas

5.3 - Templates

- Avaliac&o dos resultados conforme a mensagem
- Aperfeicoamento / Correcdes
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Conclusodes e trabalhos futuros

Conclusodes

v Objetivos atingidos
- Aperfeicoamento, compreensao e documentacao dos processos
- Diminuicao do numero de erros nas notificacoes
- Facilidade no treinamento de novos integrantes
- Ganho de eficiéncia nas atividades rotineiras
- Concentracao dos dados sobre incidentes

- Custo/Beneficio compensatorio
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Conclusodes e trabalhos futuros

Trabalhos futuros

v Correlacionamento dos dados

v’ Interpretacao das informacodes

v Georreferenciamento
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Conclusoes e trabalhos futuros

Referéncias

v'Best Practical

http://www.bestpractical.com/rt/

v'RT Wiki

http://www.requesttracker.wikia.com/wiki/HomePage
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Centro de Tratamento de Incidentes de Rede da
Administracao Publica Federal — CTIR Gov

OBRIGADOQO!

http://www.ctir.gov.br

ctir@ctir.gov.br
INOC-DBA: 10954*810




