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Alerta n° 01/2016 — Comprometimento de servidores de paginas com Web Shell

1. Descricao do Problema

Este alerta relata o frequente uso de Web Shells como vetor de exploracao de servidores de paginas.

1.1 O que é um Web Shell

Web Shell ¢ um codigo que pode ser carregado em um servidor de pagina para proporcionar
administracdo remota do servidor. Ele é acessado via navegador como se fosse um acesso legitimo ao
sitio, iludindo as regras de seguranca. Uma vez que o Web Shell esta carregado no servidor, o atacante
utiliza técnicas de exploragdo para escalar privilégios, executar comandos e scripts, acessar ¢ extrair
arquivos do servidor, além de explorar a rede da organizagao.

Exemplos de Web Shells:

e China Chopper — um programa pequeno e repleto de recursos, tais como de comando e
controle e capacidade de forca bruta em senhas;

e WSO — mascara-se como uma pagina de erro e contém um formulério de login escondido;

e (99 — versio do WSO com funcionalidades adicionais;

e B374K - baseado em PHP com funcionalidades comuns, tais como, visualiza¢do de
processos e execugdo de comandos.

2. Possiveis Riscos

Controle total do servidor;

Obtencao de dados sensiveis e credencias de acesso;

Execucdo de programas maliciosos;

Roubo de informagdes da organizagao;

Porta de entrada para ataques mais sofisticados;

Utilizagdo da infraestrutura da organizag@o para ataques a outras organizagoes e cidadaos.
3. Ameacas

Os Web Shells sao carregados nos servidores de pagina através de exploragdo de vulnerabilidades
ou falhas de configuracgdo tanto das aplicacdes quanto dos servidores, incluindo:
e Cross-Site Scripting;
o  SQOL Injection;
e Aplicagdes e servigos com vulnerabilidades, por exemplo: WordPress, Joomla, Moodle;
e Vulnerabilidades no processamento de arquivos, como por exemplo: permissdo para
uploads de arquivos sem filtros e controle de privilégio;
e Vulnerabilidades de Remote File Include (RFI) e Local File Include (LF);
e Interfaces de administragao expostas.



4. Sugestdes para Mitigacdo do Problema

a. Antes da inser¢do do Web Shell no servidor, normalmente ocorrem ataques que exploram as
vulnerabilidades ou falhas de configuracdo das aplicagdes e dos servidores. Portanto, é importante
identificar e corrigir as vulnerabilidades para evitar possiveis comprometimentos. Deste modo,
recomenda-se:

e Manter as aplicagdes, servicos e sistema operacional atualizados, para proteger de
vulnerabilidades conhecidas, que possuem exploits de facil utilizagdo e alta efetividade;
e Aplicar uma politica de privilégios minimos no servidor de pagina para:
o Reduzir a capacidade do atacante de escalar privilégio ou explorar outros usuérios
no mesmo nivel;
o Controlar a criagdo e execucdo de arquivos em diretorios.
e Subdividir a rede da organizacdo, dificultando o acesso do atacante a redes com
informagdes sensiveis;
e (Certificar-se da configuracao segura dos servidores;
e Utilizar sistemas de filtragem de conteudo, como firewalls de aplicagio;
e Utilizar sistemas de identificagdo de alteragcdo de arquivos, em momentos nao autorizados
ou informados; e
e Definir e executar protocolos de busca e corre¢ao de vulnerabilidades nas aplicacdes.

b. Devido a simplicidade e dinamicidade na utilizagdo dos Web Shells, eles podem ser de dificil
detecgdo. Os indicadores a seguir podem indicar que seu sistema tenha sido infectado por um web
shell:

e Periodos anormais de alto uso do sitio (devido as atividades upload e download);
e Os arquivos com timestamp incomum (por exemplo, mais recente que a ultima atualizacao
das aplicacdes web instaladas);
e Arquivos com referéncias a palavras-chave suspeitas, tais como: cmd.exe, eval,
base64 decode;
e Conexdes inesperadas nos logs. Por exemplo:
o Um tipo de arquivo gerando trafego de rede inesperado ou anormal (por exemplo,
conexdes POST a arquivo JPG);
o Logins suspeitos provenientes de subredes internas para servidores DMZ e vice-
versa; e
e Quaisquer evidéncias de execu¢do de comandos, como mudanga de diretorio, listagem de
arquivos, no corpo das URLs requisitadas aos servidores de pagina.
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